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Abstrak. Phishing merupakan ancaman keamanan siber (cyber 

security) di mana penyerang mencoba memperoleh informasi 

sensitif seperti username, password, dan informasi kartu kredit 

dengan menyamar sebagai lembaga terpercaya yang salah 

satunya melalui email. Makalah ini membahas tentang 

penggunaan regular expression (regex) dalam deteksi email 

phishing. Dalam makalah ini terdapat penjelasan mengenai 

konsep dasar regular expression, implementasi dalam bahasa 

pemrograman Python, dan pengujian akurasi menggunakan 

dataset dari Kaggle. Hasil analisis menunjukkan bahwa 

penggunaan Regex dapat menjadi alat yang efektif untuk 

mendeteksi email phishing, namun masih memerlukan 

optimalisasi lebih lanjut untuk meningkatkan akurasi deteksi. 

Kata kunci: regular expression, email, phishing. 

I.  PENDAHULUAN 

Phishing merupakan salah satu ancaman keamanan siber 

(cyber security) yang cukup umum ditemui, di mana 

penyerang mencoba untuk memperoleh informasi seperti 

username, password, dan informasi kartu kredit dengan 

menyamar sebagai entitas yang terpercaya dalam komunikasi 

elektronik. Salah satu metode paling umum yang digunakan 

dalam serangan phishing adalah melalui email. Seiring dengan 

meningkatnya jumlah pengguna internet dan email, ancaman 

phishing semakin berkembang dan menjadi lebih canggih. 

Oleh karena itu, deteksi dan mitigasi serangan phishing 

menjadi salah satu hal penting dalam keamanan siber. Salah 

satu teknik yang efektif untuk mendeteksi email phishing yaitu 

dengan menggunakan regular expression (regex).  

Makalah ini bertujuan untuk menjelaskan bagaimana Regex 

dapat digunakan sebagai alat untuk mendeteksi email 

phishing. Dalam makalah ini, penulis akan membahas konsep 

dasar regex, cara kerja regex dalam mendeteksi pola tertentu 

yang umum ditemukan dalam email phishing, serta 

implementasi praktis menggunakan bahasa pemrograman 

python. Untuk mengetes tingkat keakuratan dari implementasi 

yang telah dibuat, Penulis juga akan membandingkan hasilnya 

dengan suatu dataset yang diperoleh dari Kaggle. 

II. TEORI DASAR  

A. Regular Expression 

 Regular Expression (Regex) adalah suatu pola yang 
digunakan untuk mencocokkan karakter dalam sebuah 
string. Regex terdiri dari berbagai komponen dan notasi 
yang memungkinkan pengguna untuk membangun pola 
pencarian yang kompleks. Beberapa komponen dasar 
Regex antara lain: 

• Karakter biasa: karakter biasa seperti huruf dan angka 

yang dicari secara langsung dalam teks. 

• Metakarakter: simbol khusus yang memiliki makna 

khusus dalam Regex. Beberapa metakarakter penting 

antara lain sebagai berikut. 

. : mewakili karakter apa saja kecuali newline. 

\d : mewakili digit (0-9). 

\w : mewakili karakter kata (alphanumeric dan 

underscore). 

\s : mewakili spasi (whitespace). 

Pola dasar dalam regex antara lain sebagai berikut. 

• Kelas Karakter: digunakan untuk mencocokkan 

 salah satu dari beberapa karakter. 

[abc] : Mencocokkan 'a', 'b', atau 'c'. 

[^abc] : Mencocokkan karakter selain 'a', 'b', atau 'c'. 

[a-z] : Mencocokkan semua huruf kecil dari 'a' 

hingga 'z'. 

• Kuantisasi: digunakan untuk menentukan jumlah 

 kemunculan dari elemen sebelumnya. 

a* : Mencocokkan 'a' 0 kali atau lebih. 

a+ : Mencocokkan 'a' 1 kali atau lebih. 

a? : Mencocokkan 'a' 0 atau 1 kali. 

a{n} : Mencocokkan tepat sejumlah n 'a'. 

a{n, m} : Mencocokkan antara n hingga m 'a'. 
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B. Phishing  

 Menurut S. Jeeva, phishing merupakan tindakan 
kriminal online yang terjadi ketika sebuah halaman web 
berbahaya menyamar sebagai halaman web yang sah untuk 
mendapatkan informasi sensitif dari pengguna. Dilansir dari 
oxford dictionary, kegiatan phishing berarti “the activity of 
tricking people by getting them to give their identity, bank 
account numbers, etc. over the internet or by email, and 
then using these to steal money from them” atau dalam 
bahasa Indonesia “kegiatan menipu orang dengan membuat 
mereka memberikan identitas, nomor rekening bank, dll. 
melalui internet atau email, dan kemudian 
menggunakannya untuk mencuri uang dari mereka”. 
Phishing sendiri memiliki berbagai dampak yang cukup 
merugikan, antara lain sebagai berikut. 

• Kerugian Finansial: pencurian informasi keuangan 

dapat menyebabkan kerugian uang dalam jumlah besar. 

• Kehilangan data: akses ke data sensitif yang dapat 

merugikan privasi seseorang atau sekelompok orang. 

• Kerugian reputasi: terungkapnya data seseorang atau 

sekelompok orang dapat merusak reputasi orang atau 

sekelompok orang tersebut serta mengurangi 

kepercayaan pelanggan. 

C. Phishing pada Email  

Menurut sebuah studi di Frontiers in Psychology, 

email phishing sering kali manipulasi emosional dan 

mendorong seseorang untuk bertindak dengan cepat untuk 

menipu penerima. Berikut beberapa contoh kata yang 

berpotensi menjadi indikasi email phishing dengan 

manipulasi emosi. 

• “urgent action required” 

• “immediate attention needed” 

• “your account will be suspended” 

Perlu diingat bahwa lembaga atau organisasi resmi 

jarang, bahkan tidak pernah meminta informasi sensitif 

melalui email. 

 

 

 

Berikut beberapa contoh kata yang berpotensi menjadi 

indikasi email phishing dengan meminta data yang sifatnya 

privasi. 

• “confirm your identity” 

• “verify your account” 

• “update your payment information” 

Lembaga dan organisasi resmi juga jarang 

menyertakan ajakan untuk mengeklik tautan tertentu.  
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Berikut beberapa contoh kata yang berpotensi menjadi 

indikasi email phishing dengan tautan. 

• “click here” 

• “download now” 

• “open this attachment” 

Selain itu, email phishing terkadang mengandung 

kesalahan kata ataupun tata bahasa. Hal ini dapat 

mengindikasikan bahwa email yang dikirimkan tidak 

ditulis oleh organisasi atau lembaga yang profesional. 

III. ANALISIS DAN PEMBAHASAN 

Untuk mendeteksi email phishing, pertama-tama perlu 
diketahui kata-kata apa saja yang dapat mengindikasikan 
bahwa suatu email tergolong phishing.  

A. Mendefinisikan pola regular expression  

 Pertama-tama didefinisikan pola regular expression 
yang akan digunakan. Pendefinisian ini berdasarkan pada 
hasil reseacrh yang dilakukan oleh penulis. Berikut pola-
pola regular expression pertama yang akan digunakan. 

• .urgent.  

• .immediate(ly)?. 

• .important. 

• .now. 

• .required?s?. 

• .needed. 

• .alert. 

• .verify?(ication)?. 

• .confirm(ation?). 

• .update. 

• .secure?(ity)?. 

• .account. 

• .password. 

• .identity. 

• .susp(icious)?(ended)?. 

• .fraudulent. 

• .compromised. 

• .detected. 

• .login. 

• .click. 

• .download. 

• .open. 

• .setting. 

• .attachment. 

• .offer. 

• .unauthorized. 

• .(re)?activate. 
 

B. Pengecekan dengan Dataset  

Pengecekan keakuratan pola yang digunakan dapat 

dilakukan dengan beberapa cara. Pada makalah ini, penulis 

menggunakan sebuah dataset dari Kaggle. Dataset ini 

terdiri dari 18650 data yang terdiri dari “Email Text” dan 

“Email Type” dimana  

“Email Type” sendiri terdiri atas “Phishing Email” dan 

“Safe Email”. 

Pengecekan dimulai dengan memuat dataset 

kemudian menduplikat isinya ke dalam sebuah list of 

dictionary dimana key dari dictionary tersebut berisi 

“Email Text” dan value-nya berisi “Email Type”. Untuk 

setiap dictionary akan dimasukkan ke sebuah fungsi untuk 

mengecek apakah terdapat pola regular expression yang 

telah didefinisikan sebelumnya di dalam teks email 

tersebut. Jika ada, maka email tersebut diprediksi sebagai 

phishing email.  

Setelah tiap email selesai diprediksi, untuk tiap pola 

yang telah didefinisikan, akan dihitung berapa kali pola 

tersebut menyebabkan email yang sebenarnya aman 

terdeteksi phishing. Berikut hasil pada terminal. 
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C. Optimalisasi  

Pada makalah ini, penulis melakukan optimalisasi 

pola dengan mencari frasa yang terdapat pada phishing 

email namun tidak terdapat pada safe email dengan jumlah 

tertentu.  

Untuk setiap kata yang banyak digunakan di phishing 

email maupun safe email, akan dicari kata sebelumnya dan 

kata sesudahnya dalam teks email untuk digabungkan 

menjadi dua buah frasa menggunakan sebuah fungsi. Hal 

tersebut dilakukan pada email safe di dataset dan email 

phishing di dataset. Setelah itu, untuk tiap daftar frasa di 

email phishing akan dicocokan dengan daftar frasa di 

email safe. Fungsi ini akan mengembalikan tiap frasa yang 

terdapat pada email phishing namun tidak terdapat pada 

email safe beserta jumlahnya (secara terurut mengecil). 

Untuk kata-kata yang dicurigai namun membuat 

email yang bukan phishing terdeteksi menjadi email 

phishing, dapat dimasukkan ke kode tersebut, kemudian 

diambil hasilnya dengan jumlah yan cukup besar untuk 

kemudian dimasukkan ke dalam pola. Pengambilan hanya 

dilakukan pada frasa yang paling sering muncul untuk 

menghindari overfit terhadap dataset. Berikut pola yang 

telah dioptimalisasi oleh penulis.  

• .urgent. 

• .prescription.required. 

• .required.(!|input). 

• .immediate.download. 

• .immediately.sell. 

• .action.may. 

• .(before|viagra).action. 

• .alert. 

• .update.your.information. 

• .security.check. 

• .verify.your.account. 

• .confirm.your.password. 

• .suspicious. 

• .fraudulent. 

• .compromised. 

• .login. 

• .click.here. 

• .[A-Za-z0-9._%+-]{100,}. 

• .attachment. 

• .unauthorized. 

• .reactivate. 

• .[A-Za-z0-9._%+-]+@[A-Za-z0-9.-]+.(com|co|org). 

• .http. 

• .provide.your.credit.card. 

• .debit. 

• .remove. 

• .for.free. 

• .best.deal. 

• .prize. 

• .unbelievable. 

• .special.promotion. 

• .porn. 

• .sex. 

• .hot.girls. 

• .horny. 

• .xxx. 

• .sign.up. 

• .grow.up.to. 

• .maillist.verify. 

• .verify.now. 

• .(we|combination|intro|final).offer. 

• .offer.(latest|because|localized|includes|creative|refer|#|f

air|going|manager|unsubscribe|only|--). 

• .(material|right|running|download|order|filings|logo).no

w. 

• .now.(qualify|deposited|for|furthered). 

• .(duty|a|100%|in|obtaining|placing|includes?|hitch).free. 

• .free.(zone|trading|zonedubai|bonus|grants?|quote|instan

t|personal|lifetime|application|government|no|quote|ship

ping|go). 

 

Berikut hasil optimalisasi yang telah dilakukan oleh 

penulis. 

 

mailto:+@[A-Za-z0-9.-]+.(com%7Cco%7Corg)
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D. Kasus Uji 

Untuk menerima input dari pengguna, penulis juga 

membuat program main dengan input berupa teks email 

(string). Berikut comtoh hasil eksekusinya. 

 Kasus uji dari email asli: 

 

 

 

 

Kasus uji dari database: 

 

 

 

 

Untuk source code lengkapnya dapat dilihat melalui tautan 

berikut: 

https://github.com/evelynnn04/regex_for_detecting_phishing_

email.git  

IV. KESIMPULAN  

Penelitian ini menunjukkan bahwa regular expression 

dapat digunakan sebagai alat yang efektif untuk mendeteksi 

email phishing. Implementasi pola-pola regular expression 

yang digunakan dalam penelitian ini berhasil mengidentifikasi 

email phishing berdasarkan dataset yang digunakan. Namun, 

hasil penelitian juga menunjukkan adanya beberapa kesalahan 

deteksi, baik dalam mengidentifikasi email yang aman sebagai 

phishing maupun sebaliknya. Optimalisasi lebih lanjut pada 

pola-pola regular expression dapat meningkatkan akurasi 

deteksi.  

https://github.com/evelynnn04/regex_for_detecting_phishing_email.git
https://github.com/evelynnn04/regex_for_detecting_phishing_email.git
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